ОПРЕДЕЛЕНИЕ ОПТИМАЛЬНЫХ ВХОДНЫХ ПАРАМЕТРОВ ДЛЯ ТЕКСТОЛОГИЧЕСКОГО АЛГОРИТМА ГЕНЕРАЦИИ CAPTCHA
Кондрашов О. О.

Научно-исследовательский университет «МИЭТ» (г. Москва)


Текстологические алгоритмы генерации CAPTCHA основаны на типе обратного теста Тьюринга, в котором машина становится не способной отличить внутренние взаимосвязи текста или простой последовательности символов. Для обеспечения контроля качества полученной программной реализации CAPTCHA применяется вероятностный коэффициент E, который включает в себя три основных вероятности алгоритмов данного типа. Входные параметры для алгоритма являются аргументами функции E, поэтому значение E помогает откалибровать параметры.
Пусть существует язык, в котором есть набор [image: image2.png](1,73, e )



 грамматических правил. Из единиц языка составляются слова, которые подчиняются грамматическим правилам. Существует эмпирическая функция значимости Z(ri|словосочетание), которая показывает, насколько правило ri выполняется в конкретно выбранном словосочетании. 

Тогда вероятностная оценка эффективности построения алгоритма осуществляется по формуле:
[image: image3.png]1=F)*(1—Pran) — Py (1),





где Pу – вероятность успешного прохождения теста методом случайного перебора,

Pо – вероятность отказа пользователя пройти CAPTCHA,
Pfail – вероятность образования коллизийной ситуации, когда правило находится на грани применимости и неприменимости.

Текстологический алгоритм не отменяет вероятность случайного прохождения машиной теста. Он рассчитывается по формуле:
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где [image: image6.png]


 – число сгенерированных строк,
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 – количество раундов CAPTCHA,

[image: image10.png]


 – количество строк, входящих в правильный выбор.
Для вывода P0 был проведен эксперимент на классической текстологической CAPTCHA. Количество строк варьировалось, количество пользователей – 20 человек. На m = 9 строках все пользователи уже отказались от выполнения CAPTCHA. На m = 2 строках отказов не было. Отказы пользователей хорошо аппроксимируются полиномами:
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Таблица 1. Результаты эксперимента с CAPTCHA
	
Номер          эксперимента

Количество

строк
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	2
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00

	3
	0.1
	0,1
	0
	0
	0
	0.1
	0,1
	0
	0
	0

	4
	0
	0,1
	0
	0
	0
	0
	0,1
	0
	0
	0,1

	5
	0
	0
	0,1
	0,1
	0,1
	0
	0
	0
	0,1
	0

	6
	0,4
	0,5
	0,6
	0,2
	0,3
	0,4
	0,3
	0,6
	0,2
	0,1

	7
	0,3
	0,5
	0,4
	0,6
	0,6
	0,4
	0,6
	0,4
	0,5
	0,6

	8
	0,8
	0,8
	0,9
	0,7
	0,9
	0,5
	0,6
	0,9
	0,6
	0,9

	9
	1
	1
	0,9
	1
	1
	0,8
	0,9
	0,9
	1
	1

	10
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1


При увеличении количества элементов текстологической CAPTCHA, увеличивается число отказов пользователя от выполнения теста.
Вероятность коллизии (нарушения) правил при уже построенном тесте может быть определена по формуле:
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где Piнар – вероятность нарушения правила ri
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Где Z – функция значимости, эмпирический коэффициент успешности применения правила к слову,

ks – количество грамматических правил.

Значение функции Z варьируется от языка к языку и является оценочным для каждого отдельного случая. Оно выводится обратным путем из вероятности возможной коллизии в языке и может быть найдено в справочных таблицах.

Подставляя полученные вероятности в формулу 1, получается расписанный вид формулы оценки:
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Результатами вычисления обычно является число [image: image16.png]E€[-1;1]



, где значения ниже 0 – крайне не эффективный алгоритм, а 1 – наиболее эффективный. 

Данная оценка помогает подогнать входные данные алгоритма до оптимальных для повышения его качества. Например, существенные результаты дает увеличение количество раундов или словаря правил.
